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Sakerhet

— tva sidor av samma mynt

Informationssakerhet — Security
Skydda systemet och informationen

ifrdn omgivningen.

A—
Systemsakerhet - Safety

Skydda omgivningen (méanniskor,

miljé och egendom) ifran systemet.
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Fem grundpelare

= Riktighet

= Tillganglighet
= Sekretess

= Qawvislighet
= Sparbarhet

C-I-A (Confidentiality, Integrity, Availability)
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Kommersiell sdkerhet
— for reaktiv?

= Skydd m.h.a. brandvégg och antivirusprogram
= Qvertro till krypto
® "Vi anvander SSL..."
= "Granskning” av produkten i efterhand
= Patchar skickas ut nar sékerhetsbrister upptacks
= Forbud mot avancerade teknologier

SSL - Secure Socket Layer
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Varfor finns det sarbarheter i
mjukvara?

= Brist pa utbildningar som lar ut séker programmering

= "Osakra” sprék, t.ex. C, C++, Assembler

Brist vid granskning av mjukvarudesign

Programmeraren saknar kunskap om fleranvandarsystem
Lathet: Enkel I16sning istéllet for séker
Sékerhetsfunktionalitet implementeras i efterhand

De flesta programmerare ténker inte som en angripare

Ménga verksamhetskonsulter inom sékerhet kan inte
programmera

Séakerhetsmodeller kan vara svara att forst& och anvanda
Kunden kravstéller inte sékerhet

CMBITECH
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Exempel vanliga sarbarheter
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Bristfallig stranghantering

Problem

= Strangformatsattacker

= Specialtecken: | /7 % & * ;
=oAL \tftp.exe”

® SQL-satser och HTML-taggar i inmatningsrutor,

stoppas inte av brandvaggar och IDS
(intrdngsdetekteringssystem)

Lésning?

{}\n\o

Reguljart uttryck for en "svensk” e-postadress:
[a-zA-70-9]+@[a-zA-Z]{3}\-se
t.ex. abc123@abc.se, men inte abc@abc56.com
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Buffer overflow

Problem
= Overskrivning av allokerat minne
= Utgor 50% av alla s&rbarheterna idag

Processens adressutrymme

= Kontroll av indata, miljévariabler e [Tomaon
. " acktoy
och registervarden saknas iU
N . Attack-kod
LOsning?
Stacken Returadress
véaxer Lokala variabler
Buffer
0x0000
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D)

Strangen
véxer

SQL injections

= Sarbarheter i applikationens databasgranssnitt.

= Kan innebéra att behdrighetskontroller kringgés och icke
publik information gors tillganglig, t.ex. listning av dolda
kolumner.
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Race conditions

Om flera processer delar samma resurs.

//Process #1

//skrivning till fil

//Ta bort fil
1. Kolla om filen finns

1. Kolla om filen finns
2.  Allokera minne for inlasning

2. Ta bort filen
3. Las in filen

//Process #2 (tidsforskjutning)

4. Lagg till information i filen | Problem for Process 1,
filen finns ju inte langre...
5. Spara ner den utokade filen
pa disk
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Generellt

= Felhantering
= Blandade felhanteringstekniker
= Utebliven kontroll av returvarden
= For tekniskt detaljerade felmeddelande
= Kvarglémda funktioner/variabler (s.k. "déd” kod)
= Kan pavisa sakerhetskritiska tankefel
= Publika avancerade funktioner fran utvecklingsfasen
= Native systemanrop (t.ex. mot DLL-filer)
= Utebliven kontroll av returvardena
= DLL-filer kan bytas ut
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Generellt forts.

CMBITECH

= "Gomda” hemligheter finns i kéllkoden
= | gsenord, PIN-koder, krypteringsnycklar, etc.

= URL-strangar som avsldjar intern systeminformation
® Undvik motsvarande:

http://www.company.com/index.
username=kal le&password=ada&fil

/home/kal le/wages . txt
= Databaskommunikation (SQL-satser)
= Anvand stored procedures och validera indata-strangarna
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Statisk analys

= Kallkodsgranskning

= Analys utan att exekvera binaren

= Fokus pa sakerhetskritiska komponenter
= Leta efter potentiella sarbarheter
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Statisk analys forts.

Exempel p& vad som undersoks
® Hur indata kontrolleras, t.ex. strangar
= Minneshantering
® Lagring av kanslig information
= Olamplig/motstridig deklaration
= Race conditions (TOCTTOU)
= Felhantering
= "Dod” kod
= Felaktig anvandning av skyddsmekanismer
= | ogiska fel och uteblivna sékerhetsfunktioner
= Sékerhetskritiska funktioner
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Dynamisk analys

= Sakerhetsgranskning under exekvering
= All kommunikation intemnt och externt spelas in
= Handelser i filsystem och operativsystem loggas
= De "riktiga” s&rbarheterna kan upptackas
= Odokumenterade egenskaper kan upptéckas
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= Paralleller till Malware analysis...
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Dynamisk analys forts.

Exempel p& vad som undersoks

= Att applikationen har skydd mot de hot som beskrivs i
hotbildsanalysen

= Applikationens olika tillstand

® Processens réattigheter

= De faktiska interna funktionsparametrarna

= Praktisk kontroll avinmatningsméjligheterna
= Vad sker i internminnet (RAM)

= Atermatning vid fel/otilldten operation

= Beroende till andra resurser (OS, DLL:er, etc.)
= Temporar lagring av kénslig information
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ITSI - Ett medvetet arbetssatt

IT-sékerhet i systemutvecklingsprocessen

Aoty H v e} e |- megation }{unaen
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Utvecklingsfaser

Metodisk arbetsprocess

TSI sakerhetskomplement

Analys
Design
Implementation
Test
Integration
Underhéll

Forvarje

j iteration [

start [ caerners-
acwiter

oK Ej

.M
Checklista
Exit

ITSI — IT-sékerhet vid Systemutveckling och Integration
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Sakerhetsroll i projektgruppen

En extra resurs med féljande uppgifter:

= Delta vid sakerhetsanalys

= Bevaka sd sakerhetskraven uppfylls

= Paminna Gvriga i projektet om hotbilden
= Bollplank vid sakerhetsproblem

= Agera angripare mot systemet

= Skapa kompletterande testfall gallande sékerhet
(inkl. negativ testning)
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Medvetenhet

= Det viktiga ar att ALLA &r medvetna om att det finns en
hotbild mot det som utvecklas.
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Vagledande principer

Secure the Weakest Link

Practice Defense in Depth

Fail Securely

Follow the Principle of Least Privilege
Compartmentalize

Keep it Simple Stupid

Promote Privacy

Remember that Hiding Secrets is Hard
Be Reluctant to Trust

Use your Community Resources
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John Viega, Gary McGraw, “Building Secure Software: How to Avoid Security Problems the Right Way', Addison-Wesley, 2001,
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Diskussion

= Ar det sékrare att anvanda éppen kallkod?
= Vilka faror finns med att anvanda COTS?
= Ovriga fragor?
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Tack for att ni ville lyssna!

peter.bayer@combitech.se
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